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CYBER DEFENCE EXPERT AND SYSTEM ADMINISTRATOR

Riferimento figura ministeriale:
10.2.2 Tecnico superiore System Cybersecurity

Sede del corso:
Pesaro/Fano (PU)

Descrizione della figura:

Il Cyber Defence Expert and System Administrator € un professionista altamente qualificato nella gestione, manutenzione e
protezione delle infrastrutture IT. Il suo ruolo & essenziale per garantire I'efficienza operativa, la sicurezza e I'affidabilita dei sistemi
informatici aziendali, analizzandone le vulnerabilita e contrastando le minacce informatiche in un panorama digitale in continua
evoluzione.

Questa figura si occupa della configurazione, monitoraggio e aggiornamento delle reti e dei sistemi, garantendo la continuita operativa
e la protezione dei dati aziendali. Oltre a implementare misure avanzate di cybersecurity, € in grado di individuare e risolvere

criticita legate alla sicurezza informatica, applicando protocolli e best practice per mitigare i rischi informatici. Il suo expertise si
estende anche all’ambito del Social Engineering e dell’Ethical Hacking, che comprende I'analisi delle vulnerabilita dei sistemi e
I'utilizzo di metodologie di penetration testing per testare la robustezza delle infrastrutture digitali. Questo approccio gli consente di
individuare e correggere eventuali falle di sicurezza prima che possano essere sfruttate da attori malevoli, adottando tecniche di
incident response e forensic analysis per identificare e contrastare attivita sospette. Oltre agli aspetti tecnici, il Cyber Defence Expert
and System Administrator possiede una solida conoscenza dei principi di Cyber Threat Intelligence, che gli permettono di analizzare e

comprendere, anche utilizzando I'Intelligenza Artificiale, le minacce emergenti, dai malware piu sofisticati agli attacchi zero-day.
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Grazie all'utilizzo di strumenti di intelligence e OSINT, & in grado di raccogliere informazioni strategiche per anticipare e neutralizzare
potenziali attacchi, mantenendo sempre un approccio etico e rispettando le normative vigenti in materia di sicurezza delle
informazioni. E inoltre in grado di analizzare e interpretare grandi quantita di dati, trasformandoli in informazioni strategiche per
I'azienda. Grazie all’'uso di tecniche di data visualization e analisi predittiva, all’ottimizzazione dei processi interni e alla riduzione dei
costi operativi, supportando il processo decisionale con dati concreti ed affidabili.

Il Cyber Defence Expert and System Administrator ha quindi competenze specifiche in cybersecurity, normativa, etica professionale,
organizzazione e gestione dei dati e tecniche di data visualization. L'integrazione delle nuove tecnologie e I'aggiornamento

costante delle competenze gli permettono di fornire soluzioni innovative e garantire alle aziende un vantaggio competitivo nel mercato

di riferimento.

Sbocchi occupazionali:

Il System Administration e cyber security expert pud essere collocato, sia come dipendente che come lavoratore autonomo e potra
occuparsi di una o piu delle seguenti attivita:

- Configurazione e gestione delle reti, router, switch, server e firewall;

- Gestione e aggiornamento di sistemi di rete e software;

- Sicurezza informatica;

- Scripting per automazione di cloud e sistemi;

- Monitoraggio e manutenzione;

- Conformita normativa e Audit.

- Cybersecurity e Normativa: principi fondamentali della sicurezza informatica, crittografia, autenticazione,

Contenuti percorso:
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data loss prevention e regolamentazioni nazionali ed internazionali.

- Configurazione e protezione di reti, firewall, VPN, IDS/IPS e monitoraggio con sistemi SIEM.

- Ethical Hacking (blue team e red team) e Penetration Testing: Tecniche di attacco e difesa, vulnerability
assessment, penetration testing su reti, sistemi industriali e web.

- CyberThreat Intelligence. Social Engineering.

- Automazione e Sicurezza nel Cloud: Scripting con Python e Bash, protezione di ambienti cloud (AWS,
Azure) e sicurezza per container e serverless.

- Analisi dati, identificazione di minacce tramite Al e strumenti di data visualization per la sicurezza

Obiettivi progettuali:

Gli obiettivi progettuali correlati al percorso in oggetto sono di seguito riportati:

- Garantire la conoscenza sulla sicurezza informatica attraverso lo studio di normative,
tecnologie e strategie per la protezione dei sistemi IT aziendali.

- Sviluppare competenze avanzate in networking e infrastrutture sicure, includendo la
configurazione, gestione e monitoraggio di reti.

- Fornire una preparazione pratica in Ethical Hacking e Penetration Testing, consentendo di
eseguire test di sicurezza e adottare contromisure efficaci.

- Fornire le tecniche e strumenti di CyberThreat Intelligence e Malware Analysis, per analizzare e
prevenire minacce informatiche avanzate.

- Integrare competenze di Digital Forensics e Incident Response, fornendo strumenti per
I'analisi di sistemi compromessi.

- Sviluppare capacita di automazione e gestione della sicurezza nel cloud.
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- Applicare tecniche di Data Analytics e Machine Learning alla cybersecurity, permettendo di

identificare pattern di attacco.

Competenze chiave:

Le competenze chiave del percorso formativo Cyber Defence Expert and System Administrator sono
riconducibili e referenziabili alle figure “10.2.2 Tecnico superiore System Cybersecurity” contenuta nelle
Disposizioni concernenti le aree tecnologiche, le figure professionali nazionali di riferimento degli ITS
Academy e gli standard minimi delle competenze tecnologiche e tecnico-professionali (Decreto
Ministeriale ITS Academy 203 del 20 Ottobre 2023).

Nello specifico le competenze che i discenti dovranno acquisire a fine percorso formativo sono:

- Gestire le policy di sicurezza delle informazioni e dei sistemi tenendo conto delle minacce
tecniche, umane, organizzative e di altro tipo, in linea con la strategia IT e aziendale e in
coerenza con la cultura del rischio dell’'organizzazione. Utilizzare i risultati forniti da risorse
operative e specialistiche (ad esempio per analisi forensi, intelligence sulle minacce e
rilevamento delle intrusioni) per garantire la capacita di fronteggiare le minacce alla
sicurezza e formulare raccomandazioni per il miglioramento continuo della politica e della
strategia di sicurezza (e-CF E.8 - Gestione della Sicurezza dell’Informazione)

- Assicurare I'implementazione della politica di sicurezza aziendale, anche mettendo a punto le

regole e i sistemi informatici (hardware e software) e proponendo i necessari aggiornamenti

- Consigliare, supportare, informare e fornire addestramento e consapevolezza sulla sicurezza
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- Condurre azioni dirette su tutta o parte di una rete o di un sistema, implementando o
sviluppando le applicazioni atte allo scopo e i test piu efficaci

- Utilizzare tecnologie innovative per progettare sistemi di security by design

- Analizzare disposizioni legislative, regolamenti e policy in materia di sicurezza e dati personali
per la sicurezza delle reti e dei sistemi informatici

- Definire e gestire i Key Performance Indicator (K.P.l) interni (audit) ed esterni (performance),

nel rispetto dei criteri adottati per garantire la sostenibilita della soluzione sviluppata.




